Hoy en dia la ubiquidad que ha alcanzado Internet, hace

practicamente imposible concebir nuestras actividades
rutinarias sin hacer uso de esta increible red de redes.
Adicionalmente, se ha hecho extremadamente sencillo poder
desarrollar aplicaciones para el uso de nuestros usuarios.
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Es esta misma ubiquidad la que hace que seamos mucho mas
vulnerables al encontrarnos interactuando con nuestras
aplicaciones habituales de Internet, ya que, en su mayoria, b|0g8°°%'°
estas son desarrolladas por sus programadores, con una falta design

community

de sensibilizacion hacia la Confidencialidad, Integridad y e
Disponibilidad de los servicios y los datos que ellas manejan.
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OBJETIVO: Al finalizar el curso, el alumno sera capaz de aplicar diversas técnicas y herramientas
para llevar a cabo una valoracion de seguridad de las aplicaciones web en su entorno. Aplicando
para ello diversas herramientas de software libre para realizar las tareas de busqueda de
vulnerabilidades y proteccion de las mismas.

ORIENTADO A: Alumnos y profesionistas de carreras afines a Ingenieria en Sistemas, Licenciado
en Informadtica, etc. que deseen adentrarse en el mundo de la seguridad de aplicaciones web.

PREREQUISITOS: Preferentemente personas con conocimientos de programacion, en especial
en algun lenguaje del lado de servidor como PHP, ASP, etc. Experiencia en el uso del sistema
operativo Linux, para realizar actividades como instalar aplicaciones desde el codigo fuente y
modificar archivos de configuracion.

DURACION: 16 horas
HORARIO: Tres Sabados en un horario de 9 a.m. a 2:20 p.m.

INICIO: 11 de Julio de 2010. FINALIZA: 25 de Julio de 2010.

TEMARIO:
1. Introduccion a la Seguridad en Aplicaciones Web.
2. Open Web Application Security Project

1. Top 10

2. WebGoat

3. WebScarab

Recoleccion de Cuentas de Usuario

4. SQL Injection
1. Herramienta sqlmap
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2. Paros Proxy
3. Burp Suite
4. WWW Application Firewall (w3af)
5. Lecturas Recomendadas
5. Cross-site Scripting (XSS)
6. Hacking Sessions

NOTA: Cada sesion va acompaifiada de un laboratorio para poner en practica lo visto en cada
clase, asi como conocer y familiarizarse con las herramientas.

ENTREGABLES: El curso consta de una carpeta con las dispositivas del curso, asi como un CD
de la distribucion de Linux enfocada a seguridad en aplicaciones web llamada SAMURAI WTF
(Web Toolkit Framework).

BIOGRAFIA DEL INSTRUCTOR:

Miguel Guirao (a.k.a. Chicolinux) comenzo6 su carrera profesional en el 2000, en una compafiia que
comercializaba productos y servicios de Control de Asistencia e Identificacion, donde él era
responsable de los productos, hardware y software, y servicios de la marca DATACARD.
Posteriormente, salto a la arena de las telecomunicaciones para trabajar dentro de la subsidiaria mas
grande del grupo América Movil, Telcel, en donde actualmente se desempeiia como Analista de
Sistemas de Informacion en el Depto. de Informatica Regional. Puesto en el que lleva mas de 5
afios.

Se adentro en el munfo de la Seguridad de la Informacion cuando cursaba la Maestria en Gestion de
Tecnologias. Desde entonces, ha enfocada todas sus energias en mejorar su carrera profesional en
este campo.

Aparte de su trabajo en Telcel, se desempefia como profesor por honorarios en la Universidad
Anahuac Mayab en donde ensena en la Escuela de Ingenieria en Sistemas en las areas de Seguridad
de la Informacion, Redes, Desarrollo Web y de Aplicaciones para dispositivos mdviles.

También es fundador y coordinador del Grupo de Usuarios de Software Libre mas antiguo del area,
grupo que fundo cuando estaba en la universidad. Igualmente fundo FUTURA — Soluciones Libres,
una empresa inicial en la rama de soluciones de TI y capacitacion que se enfoca en otorgar

soluciones de TI basadas en el uso y aplicacion de soluciones de software
libre.

Actualmente posee una certificacion CompTIA Linux+, ITIL Foundations y
recientemente GIAC Certified Incident Handler (GCIH) de SANS.

Si, ocasionalmente dispone de tiempo libre, y cuando lo tiene, le gusta leer
novelas, viajar a lugares interesantes, o simplemente tener un tiempo de
hacking en su pequefio laboratorio en casa. Siempre hay un libro de
tecnologias en su mochila y corre tres distribuciones de Linux diferentes en su laptop so6lo por
diversion.




