MONITOREO DE LA SEGURIDAD
EN_REDES EN SISTEMAS LINUX
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Algunas veces aprender una nueva capacidad a través del aprendizaje de una totalmente diferente,

puede ser la clave para llegar a aprender ambas sin notarlo.

Esta es la aproximacion que hemos tomado para ensefiar y combinar en un mismo curso, dos temas
sumamente interesantes y actuales, Linux un sistema operativo de software libre y herramientas que
nos sirven para monitorizar la sequridad de redes. Quizds esta es la oportunidad que fias estado

esperando para adentrarte en ambos mundos.

Objetivo: Al finalizar el curso, el alumno tendra el conocimiento y las
herramientas necesarias para llevar a cabo la administracién basica de un
sistema Linux en la modalidad de servidor, asi como también, dominara las
herramientas de seguridad que le permitan llevar a cabo la recoleccién,
analisis y notificacion de indicadores y advertencias para detectar intrusiones
y responder a ellas.
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Orientado a: Profesionales de carreras afines a Ingenieria en Sistemas, CERTIFIED
Licenciado en Informatica, etc. que deseen dar su primer paso firme hacia la
administracion de sistemas Linux con un enfoque en particular en las
herramientas de monitoreo de la seguridad en redes.

Prerrequisitos: Haber cursado o tener conocimiento del tema de sistemas
operativos y conceptos basicos de redes, en especifico de redes TCP/IP.

Duracion: 20 hrs
Horario: Cuatro (4) Sabados en un horario de 9 a.m. a 2 p.m.
Temario:

» Instalacién y Particionamiento del Disco Duro
» Instalacién y Configuracién de GRUB
» Instalacién de aplicaciones desde codigo fuente
—> configure
- make
- make install
» Administracién de Paquetes
- Usando apt




- Usando rpm

» Trabajando en la linea de comandos
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bash

echo

env

exec

export

bash history

Procesamiento de flujos de texto usando filtros
cat

cut

expand

fmt

head

hexdump

join

nl

paste

pr

sed

sort

split

tac

tail

tr

unexpand

uniq

wc

Administracion de Archivos

Usando flujos, pipes y redireccionamientos
Crear, monitorear y matar procesos
Modificar las prioridades de los procesos
Buscar archivos de texto usando expresiones regulares
Uso basico del editor vi

Control del montaje y desmontaje de sistemas de archivos
Uso de los permisos de archivos

Gestion de la propiedad de archivos

Crear y modificar enlaces duros y simbélicos
Buscando archivos del sistema
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¢Que es la Monitorizacion de la Seguridad de Redes?
—> Indicaciones y Advertencias

- Recoleccién, Analisis y Notificacion

—> Principios de Seguridad: Deteccion

—> Principios de Seguridad: Limitaciones




» Consideraciones de Despliegue
- Modelos de Amenaza y Zonas de Monitorizacién
¢ El Perimetro
¢ La Zona Desmilitarizada
¢ La Zona Inalambrica
¢ La Intranet
- Acceso al Trafico de Cada Zona
¢ Concentradores
¢ Puertos SPAN
¢ Taps
+ Dispositivos en linea
- Monitorizacion sin Hilos
—> Arquitectura del Sensor
- Administracion de Sensores
» Datos de Contenido Completo
- LIBPCAP
- TCPDUMP
- Ethereal
» Datos de Sesién
- Fprobe
- Ng_netflow
2> .
» Datos Estadisticos
Ipcad
Ifstat
Bmon
Trafshow
Tttt
Tcpdstat
Ntop
» Herramientas para atacar la monitorizacion de Seguridad en Redes
- Packit
- IP Sorcery
- Fragroute
- LFT
- Xprobe?2
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Entregables: Al inicio del curso el alumno recibird un LiveCD de una
distribucion de Linux que incluye las herramientas que seran cubiertas en
clase. Asi mismo se entrega la documentacion pertinente de acuerdo al curso.




